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ConsuLTA PrREVIA - GESBA 08/2021
FORNECIMENTO E INSTALAGAO DE UM SISTEMA INTEGRADO DE SEGURANGA, REDE E MOBILIDADE

Funchal, 27 de jutho de 2021

Assunto: Convite para a apresentagéo de proposta no ambito do procedimento de consulta

prévia para o fornecimento e instalagéo de um sistema integrado de seguranga,

rede e mobilidade na Gesba.

Exmos. Senhores,

A GESBA - Empresa de Gestao do Sector da Banana Lda., vem pela presente convidar V.
Exas. a apresentar proposta no ambito do procedimento de consulta prévia acima identificado,
nos termos e condi¢8es que a seguir se indicam:

1. Identificagéo do Procedimento: Consulta Prévia — Gesba 08/2021 para o fornecimento e

instalagdo de um sistema integrado de seguranga, rede e mobilidade na Gesba.

2. Identificagdo da entidade adjudicante; GESBA — Empresa de Gestdo do Sector da
Banana, Lda. (doravante Gesba), com sede, @ Rua de Santa Rita, n.° 56, Sdo Martinho,
9000-238 Funchal, telefone 291 701 050, faxe 291 701 059 e correio eletronico
concursos@gesba.pt utilizadora de plataforma eletronica www.acingov.pt, com o capital

social de 500.000,00€ e matriculada na Conservatéria do Registo Comercial do Funchal

sob o n.° tnico de matricula e de pessoa coletiva 511 278 241.

3. Orgdo que tomou a decisdo de contratar: geréncia da Gesba, na reunido de 27/07/2021
e consignada na ata n.® 30/2021, ao abrigo de poderes proprios, nos termos do disposto
no n.° 1 do Artigo 36.° do Cadigo dos Contratos Publicos (doravante CCP), a qual tem por

fundamento a inexisténcia de recursos proprios.

4. Fundamento da escolha do procedimento: alinea ¢) do n.° 1 do artigo 20.° do CCP,
aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, com as alteragdes introduzidas
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pela Lei n.° 30/2021 de 21 de maio, conjugado com o artigo 4.° do Decreto Legislativo

Regional n.° 34/2008/M, de 14 de agosto, na sua ultima redag&o.

Documentos referidos na alinea ¢) do n.? 1 do artigo 57.° do CCP: os solicitados na alinea

¢) do ponto 6. infra.

Documentos que constituem a proposta: as propostas, sob pena de exclusédo dos
concorrentes, seréo obrigatoriamente acompanhadas dos seguintes documentos:

a) Declaragdo do concorrente de aceitagdo do caderno de encargos, elaborada em
conformidade com o modelo constante no Anexo | do CCP, com as adaptacdes
decorrentes do Decreto Legislativo Regional n® 34/2008/M de 14 de agosto, na sua

Gltima redagéo.

b) Documento que em fung&o do objeto do contrato a celebrar e dos aspetos da sua
execucdo submetidos a concorréncia pelo Caderno de Encargos, contenham os

atributos da proposta, mais concretamente:

(i) Lista de Quantidades e Pregos Unitarios, sem o IVA (Anexo IV do Convite).
(i) Prego total, sem o IVA, para o fornecimento e instalagdo de um sistema

integrado de seguranga, rede e mobilidade na Gesba.

¢) Documentos contenham os termos ou condigdes relativas a aspetos da execugao
do contrato ndo submetidos a concorréncia pelo Caderno de Encargos, em

relagdo aos quais a entidade adjudicante pretende que os concorrentes se

vinculem, mais concretamente:

(i) Certid@o do Registo Comercial;

(i) Fichas técnicas, manuais dos equipamentos a fornecer,

(iii) Garantias;

(iv) Quaisquer outros documentos que o concorrente queira apresentar por os

considerar indispensaveis para demonstrarem os atributos da proposta.
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1.

10.

1.

12.

13.

Qualquer referéncia a marcas de equipamentos ou materiais serve unicamente como padrao
de referéncia e indicagao de caracteristicas gerais como obrigatoriedade de aplicagéo de
produtos homologados, aceitando-se a inclusdo no fornecimento de materiais ou
equipamentos equivalentes aos referenciados, desde que cumpram os mesmos requisitos
tecnicos.

Idioma dos documentos da proposta: todos os documentos que constituem as propostas

sao redigidos em lingua portuguesa.

8.1.Ao abrigo do disposto no n.° 2 do artigo 58.° do CCP, admite-se que em fungéo da
especificidade técnica das prestagdes do objeto do procedimento alguns equipamentos
e respetivos catalogos/fichas técnicas possam ser apresentados na lingua inglesa.

Prazo para apresentag&o da proposta: até ao termo do terceiro dia util, a contar do envio
do presente convite.

Prazo de manuteng&o das propostas: 66 dias contados da data de termo do prazo para a
apresentagao das propostas.

Modo de apresentagdo da proposta: através de meio transmisséo eletronica de dados,
sendo a plataforma eletronica utilizada pela entidade adjudicante a seguinte:

www.acingov.pt

Em conformidade com o disposto no artigo 62.° do CCP, com remiss&o para o artigo 54.°
da Lei n.° 96/2015 de 17 de agosto, todos os documentos submetidos na plataforma
eletronica, pelos concorrentes, devem ser assinados individualmente, com recurso a
assinatura eletrénica qualificada, proprios ou dos seus representantes legais, nos termos
dos numeros 2 a 6 da referida disposi¢do legal, sob pena de exclusdo das respetivas

propostas.

Modo de prestagao da caugdo: néo exigivel ao abrigo do disposto da alinea a) do n.° 2 do
artigo 88.° do CCP, sem prejuizo de a entidade adjudicante se reservar ao direito de poder
vir a proceder a retengdo de 10% do valor dos pagamentos a efetuar, nos termos do n.° 3

do mesmo preceito legal.
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14. Valor da caugéo: ndo aplicavel.

15. N&o é permitida a apresentag&o de propostas variantes, ao abrigo do disposto do n.° 2 do
artigo 59.° do CCP.

16.

17.

Critério de adjudicagdo: o da proposta economicamente mais vantajosa para a entidade

adjudicante, na modalidade de monofator do preco enquanto unico aspeto da execugéo do

contrato a celebrar, nos termos da alinea b) do n.° 1 do artigo 74.° do CCP, ou seja, 0 mais

baixo prego.

Critério de desempate: em caso de empate das propostas admitidas sera realizado um

sorteio para a designagéo do vencedor. Para tal deve a entidade adjudicante convocar os

concorrentes empatados, para a realizagéo de sorteio, que se realizara em data e local a

fixar, sendo que o mesmo ira decorrer da seguinte forma:

a)

b)

d)

Ordenagao do Sorteio — mediante o langamento de dados, sendo a ordenagéo definida
pela pontuagdo maxima do langamento, ou seja, 0 1° lugar no sorteio sera ocupado pelo
candidato que obtiver mais pontos no langamento dos dados, sendo as restantes
posi¢oes definidas de igual forma. Serdo efetuados tantos langamentos quantos forem

necessarios até se conseguir ordenar todos os candidatos;
Sorteio — Serdo colocadas tantas bolas, quanto o nimero de candidatos empatados,
uma das quais de cor preta. A retirada de bolas ser4 efetuada respeitando a ordenagéo

indicada na alinea anterior;

Vencedor do sorteio — O primeiro concorrente que retire a bola preta sera considerado

vencedor do sorteio;

O primeiro concorrente a retirar a bola preta sera classificado em 1° lugar na Lista de

Ordenagao Final das Propostas;

As restantes posicdes seréo ordenadas utilizando o método definido nas alineas b) e c),

respeitando a ordenagdo do sorteio.
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18. Prazo para apresentagdo dos documentos de habilitagao: de 5 dias uteis, a contar da

notificagao da deciséo de adjudicagéo.

19. Documentos de habilitagdo: os que forem exigidos ao abrigo do disposto no artigo 81.° do

CCP, conjugado com a Portaria n.° 372/2017, nomeadamente:

a) Identificagdo completa (através de copia do B.I/C.C e indicagéo da residéncia da (s)
pessoa (s) que assinara (&o) o contrato, qualidade em que intervém (ém) com jungéo
do (s) documento (s) que atribui (em) poderes para o efeito;

b) Declarag&o do adjudicatario, elaborada em conformidade com o Anexo |l do CCP (em
anexo);

¢) Certidao da Conservatéria do Registo Comercial;

d) Documentos comprovativos de que ndo se encontra nas situagdes previstas nas
alineas b), d), e) e i) do n.® 1 do artigo 55.° do CCP, ou seja:

i.  Certificado do Registo Criminal,
ii. Certiddo de situag&o contributiva regularizada;
iii.  Certidao de situagdo tributaria regularizada;
iv.  Declaragdo atestando que ndo prestou a qualquer titulo, direta ou
indiretamente, assessoria ou apoio técnico na preparagéo e elaboragéo das
pegas do procedimento que lhe confira vantagem que falseie as condigdes

normais de concorréncia.

e) Documentos a que se refere o n.° 2 do artigo 7.° do Decreto Legislativo Regional n.°
34/2008/M de 14 de agosto, com a ultima redagéo dada pelo Decreto Legislativo
Regional n.° 1-A/2020/M de 31 de janeiro, se aplicavel (ndo sendo aplicavel, o
adjudicatario que n&o esteja legalmente obrigado ao cumprimento das obrigagdes
declarativas relativas a rendimentos gerados no territorio da RAM deve apresentar
declaragdo sob compromisso de honra, subscrita por quem o obriga, referindo
expressamente essa situagdo), mais concretamente:

i.  Ultima Declaracdo de Rendimentos modelo 3 ou modelo 22, este Ultimo
acompanhado do Anexo C, caso o adjudicatario tenha exercido nesse periodo
atividade na RAM;

624




CoNsuLTA PreviA — GESBA 08/2021
FORNECIMENTO E INSTALAGAO DE UM SISTEMA INTEGRADO DE SEGURANGA, REDE E MOBILIDADE

ii. Ultima Declaragdo de Rendimentos e Retencdes de Residentes (Modelo n.
10) e DMR;
iii.  Anexo Q da Ultima informag&o empresarial simplificado (IES).

iv.  Anexo R da ultima declaragao periddica do IVA.
A documentagdo suprarreferida deve ainda ser apresentada por eventuais
subcontratados identificados na proposta do adjudicatario. No decurso da execugéo do

contrato a autorizagdo do contraente publico fica condicionada a apresentagédo daquela
documentagéo relativa ao potencial subcontratado por parte do cocontratante.

E ainda concedido o prazo de 3 dias, para suprir eventuais irregularidades detetadas no(s)
documentos(s) documentos de habilitagéo apresentado(s).

A Entidade Adjjdicante
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Anexos:

Anexo I

Anexo II:

Anexo Il

Anexo IV:

Modelo de declaragao do Anexo | - M, a que se refere a alinea a) do n.° 1 do
Artigo 57.° do Cédigo dos Contratos Publicos, conjugado com o n. °1 do artigo
6.° do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual

redagdo.

Modelo de declaragao do Anexo Il, A que se refere a alinea a) do n.° 1 do Artigo
81.° do Cddigo dos Contratos Publicos, conjugado com o n.° 1 do artigo 7.° do
Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual

redagao.

Caderno de Encargos.

Lista de Quantidades e Pregos.
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ANEXO |

Modelo de declaragdo do Anexo | - M

(A que se refere a alinea a) do n.° 1 do Artigo 57.° do Cddigo dos Contratos Publicos, conjugado com o artigo 6. do
Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual redagao).

1. (nome, nimero de documento de identificagdo e morada), na qualidade de representante
legal de' ....(firma, ndmero de identificagdo fiscal e sede ou, no caso de agrupamento
concorrente, firmas, nimeros de identificagao fiscal e sedes), tendo tomado inteiro e perfeito
conhecimento do caderno de encargos relativo a execugdo do contrato a celebrar na
sequéncia do procedimento de... (designagdo ou referencia ao procedimento em causa),
declara, sob compromisso de honra, que a sua representada? se obriga a executar o referido
contrato em conformidade com o conteudo do mencionado caderno de encargos,
relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

2. Declara também que executara o referido contrato nos termos previstos nos seguintes
documentos, que junta em anexo®:
a)...
b)..

3. Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar & execugéo
do referido contrato, ao disposto na legislagao portuguesa aplicavel.

4. Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagdes
previstas no n.° 1 do artigo 55.° do Cédigo dos Contratos Publicos e do artigo 5.° do Decreto
Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual redagéo.

5. O declarante tem pleno conhecimento de que a prestagdo de falsas declaragdes implica,
consoante o caso, a exclusao da proposta apresentada ou a caducidade da adjudicagéo que
eventualmente sobre ela recaia e constitui contraordenagdo muito grave, nos termos do
artigo 456.° do Cadigo dos Contratos Piblicos, a qual pode determinar a aplicagéo da sangéo
acessoria de privagdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para

! Aplicavel apenas a concorrentes que sejam pessoas coletivas.
2 No caso de o concorrente ser uma pessoa singular, suprimir a expresso “a sua representada”,

3 Enumerar todos os documentos que constituem a proposta, para além desta declaragfio, nos termos do disposto nas alineas b), ¢)
ed)don®lenosn 2e3do artigo 57.°
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a formag&o de contratos publicos, sem prejuizo da participacéo a entidade competente para
efeitos de procedimento criminal.

6. Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto

no artigo 81.° do Cédigo dos Contratos Publicos, a apresentar declarag&o que constitui Anexo

lI-M do Decreto Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual redagao,
bem como os documentos comprovativos de que ndo se encontra nas situagdes previstas
nas alineas b), d), ) e h) do n.° 1 do artigo 55.° do referido Cédigo, e do artigo 5.° do Decreto
Legislativo Regional n.° 34/2008/M, de 14 de agosto, na sua atual redagao.

7. O declarante tem ainda pleno conhecimento de que a ndo apresentagéo dos documentos
solicitados nos termos do nGmero anterior, por motivo que lhe seja imputavel, determina a
caducidade da adjudicagdo que eventualmente recaia sobre a proposta apresentada e
constitui contraordenagao muito grave, nos termos do artigo 456.° do Cédigo dos Contratos
Publicos, a qual pode determinar a aplicagdo da sangao acesséria de privagéo do direito de
participar, como candidato, como concorrente ou como membro de agrupamento candidato
ou concorrente, em qualquer procedimento adotado para a formagéo de contratos publicos,
sem prejuizo da participagéo a entidade competente para efeitos de procedimento criminal.

.. (local), ... (data), ... [assinatura?].

4 Nos termos do disposto no n.° 4 ¢ 5 do artigo 57.°
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ANEXO Il
Modelo de declaragéo do Anexo Il - M

(A que se refere a alinea a) do n.° 1 do Artigo 81.° do Codigo dos Contratos Piblicos, conjugado com o artigo 7.° do
Decreto Legislativo Regional n.® 34/2008/M, de 14 de agosto, na sua atual redagao).

1. ... (nome, nimero de documento de identificagdo e morada), na qualidade de representante
legal des ... (firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento
concorrente, firmas, nameros de identificagdo fiscal e sedes), adjudicatario(a) no
Procedimento de [n°] - [indicar designagdo ou referéncia do procedimento em acusal),
declara, sob compromisso de honra, que a sua representadaf nao se encontra em nenhuma

das situagdes previstas no n.° 1 do artigo 55.° do Cédigo dos Contratos Publicos.

2. O declarante junta em anexo [ou indica ... como enderego o sitio da Internet onde podem ser
consultados?] os documentos comprovativos de que a sua representada @) ndo se encontra
nas situagdes previstas nas alineas b), d), ) e h) do artigo 55.° do Cédigo dos Contratos
Pablicos e (quando aplicavel) os documentos comprovativos de que cumpriu as obrigagées
fiscais declarativas cujo conte(ido assume interesse especifico para a Regido Auténoma da
Madeira referidos no n.° 2 do artigo 7.° do artigo 5.° do Decreto Legislativo Regional n.°

34/2008/M, de 14 de agosto, na sua atual redag&o.

3. O declarante tem pleno conhecimento de que a prestagéo de falsas declaragdes implica a
caducidade da adjudicagéo e constitui contraordenag&o muito grave, nos termos do artigo
456.° do Cédigo dos Contratos Publicos, a qual pode determinar a aplicagédo da sangéo
acessoria de privagdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para
a formagao de contratos publicos, sem prejuizo da participagéo a entidade competente para

efeitos de procedimento criminal.

.. (local), ... (data), ... [assinatura @

5 Aplicavel apenas a concorrentes que sejam pessoas coletivas

$ No caso de o concorrente ser uma pessoa singular, suprimir a expresso «a sua representada»
7 Acrescentar as informagdes necessarias a consulta, se for o caso.

8 No caso de o concorrente ser uma pessoa singular, suprimir a expressio «a sua representada».
9 Nos termos do disposto nos n® 4 ¢ 5 do artigo 57.°
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1.

21,

2.2,

ANEXO Il

CADERNO DE ENCARGOS

CapituLol
DisPOSIGOES GERAIS

Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia da consulta prévia, que tem por objeto o fornecimento e instalagdo de um
sistema integrado de seguranga, rede e mobilidade nas instalagbes da Gesba, mais
concretamente, nos seguintes locais:

a) Sede da Gesba, Funchal;

b) Centro de Processamento da Ponta do Sol;

¢) Centro de Processamento da Madalena do Mar;

d) Centro de Processamento do Campanario;

e) Centro de Processamento de Santana;

f) Cento de Desenvolvimento da Banana - Lugar de Baixo.

Contrato

O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

O contrato integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissées do caderno de encargos identificados
pelas entidades convidadas, desde que esses erros e omissbes tenham sido
expressamente aceites pelo 6rgao competente param a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

¢) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.
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24,

3.

3.1.

4.
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Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia € determinada pela ordem pela qual ai s&o indicados.

Em caso de divergéncia entre os documentos referidos no n.° 2.2. e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 96.° do CCP, aprovado pelo Decreto-Lei
n.° 18/2008, de 29 de janeiro, com as alteragdes introduzidas pela Lei n.° 20/2021 de 21
de maio, conjugado com o artigo 4.° do Decreto Legislativo Regional n.° 34/2008/M de 14

de agosto, na sua a (ltima redag&o.

Preco Base:

a) Prego base unitario (por local de instalag&o):

(i) Sede da Gesba, Lda (FX).: 32.322,00€

(i) Centro de Processamento Ponta do Sol (PS): 6.366,00€

(iii) Centro de Processamento Madalena do Mar (MM): 3.276,00€

(iv) Centro de Processamento Campanario (CP): 2.162,00€

(v) Centro de Processamento Santana (ST): 2.162,00€

(vi) Centro de desenvolvimento da Banana da Madeira (CDBM), Lugar de Baixo:
33.327,32€

b) Prego base total: 79.615,32€.

Nos termos do n.° 3 do artigo 47.° do CCP, a fixagdo do prego base do presente

procedimento decorre de uma consulta preliminar realizada a trés entidades.

Duracéo do Contrato:

O contrato tera a duragao de trés anos, a contar da sua celebragéo.
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capituLoll
OBRIGAGOES CONTRATUAIS

Secgéo |
Obrigagdes do Fornecedor

Subsecgdo |
Disposig¢oes Gerais

5. Obrigacbes Principais do Fornecedor

5.1.Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente Caderno
de Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o
fornecedor a obrigagdo de fornecer e instalar um sistema integrado de seguranga, rede e
mobilidade na Gesba, que respeite a legislagdo em vigor, designadamente em matéria de
seguranga e prote¢do, bem como com as seguintes especificagdes técnicas:

5.1.1. Solugéo geral

Solugdo completa gerida a 100% na cloud que inclui tecnologia wireless, switching,
seguranga e gestdo de dispositivos méveis, tudo administrado de forma centralizada por
meio de um painel de controle cloud.

Gestdo devera integrar todos os locais da Gesba por meio de uma consola Unica
“Dashboard”

Capacidade de monitorizar e controlar aplicages, dispositivos e utilizadores em tempo real.

Supervisao e alertas automaticos.

5.1.2. Wireless
Gestao de implementagGes em todos os locais a partir de um Gnico ponto “Dashboard”.

Andlise de localizagGes, sistema com capacidade de anélise de métricas como taxa de

visitantes, tempo de visita do utilizador e visitas repetidas através dos dispositivos sem fios.
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Localizagdo online de todos os dispositivos conectados.

Identificagdo das aplicagbes que estdo a ser usadas e possibilidade de priorizar as
aplicagbes criticas enquanto limita as recreativas.

Wireless de ultima geragéo WI-FI 6, com otimizagdo de RF e analise de espectro em tempo

real, permite alto desempenho wireless em ambientes densos e exigentes.

Capacidade de otimizar automaticamente o WI-FI medindo a utilizagdo do canal, a
intensidade do sinal, a taxa de transferéncia e a interferéncia.

Capacidade de detetar instantaneamente interferéncias, vulnerabilidades e ataques em
todos os canais.

Atribuir automaticamente firewall e regras de trafego, tags de Vlan e limites de largura de

banda para impor as politicas corretas para cada tipo de utilizador.

5.1.3. Switching

Gestao de implementagdes em todos os locais a partir de um tnico ponto “Dashboard”.
Qualidade de servico de voz e video para futuras implementagdes de telefonia IP e
Vigilancia

Empilhamento virtual, permite gerir todas as portas de switch como se fossem apenas
uma.

Empilhamento fisico especial que reduz a laténcia para menos de um segundo, para
convergéncia mais rapida em caso de falha de um switch o que é critico ao nivel do
datacenter.

Sistema SecurConnect, deteta e verifica se 0 ponto de acesso MR ligado & porta do switch
pertence & mesma organizagdo antes de o configurar automaticamente.

Capacidade de Ethernet Multigigabit que fornece um desempenho superior exigido pelos
pontos de acesso sobre a rede fisica existente.

Capacidade de monitorizagao de dispositivos e as suas conexdes, além da integridade de
toda a rede em tempo real.

Capacidade de identificar e corrigir problemas online
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5.1.4. Seguranga

Capacidade de atribuir automaticamente firewall e regras de moldagem de trafego (traffic

shapping), tags de Vlan e limites de largura de banda para impor as politicas corretas para
tipo de utilizador.

Prevencéo contra intrus&o protegendo os recursos criticos da rede contra as ameagas e
vulnerabilidades de seguranga mais recentes

VPN automatica permite conectar com seguranca todas os locais usando topologias mesh
ou hub-and-spoke.

Capacidade de filtragem de contetdo com bloqueio da web em mais de 70 categorias e
capacidade de analise e filtragem de bilides de URLs.

Visibilidade e controlo de aplicagbes, capacidade de identificar quais as aplicagbes estéo a
ser usadas e em seguida priorizar as criticas enquanto limita as recreativas

Bloqueio em tempo real de malware, verifica automaticamente na base mundial de malware
em tempo real e bloqueia os arquivos maliciosos antes que eles possam passar pelo
perimetro da rede, permitindo ficar com um resumo direto das ameagas a todas as redes
da GESBA ou analisar os detalhes de um determinado ataque ou ameaga.

Detegéo retrospectiva de malware, capacidade de manter as informagdes sobre os arquivos
mesmo apos o download permite informagdo mais tarde se esses arquivos foram
considerados maliciosos na rede mundial enviando alertas de e-mail para o utilizador e
gestor que um arquivo baixado anteriormente na rede da Gesba foi recentemente
descoberto como malicioso para que se possa investigar e tomar medidas.

Rede de ameagas, capacidade de protegdo incomparavel contra ameagas emergentes,
enviando um arquivo desconhecido para o Threat Grid mundial para ser executado em um
ambiente virtual. O Thread Grid compara as agdes realizadas por esses arquivos com mais

de 825 indicadores comportamentais.

5.1.5. Gestéo de Dispositivos moveis (Service Manager)
Gestao de dispositivos moveis, provisiona e protege centralmente todos os dispositivos de

endpoint.
Adiciona dispositivos ou utilizadores dinamicamente & medida que eles entram na rede.
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Define configuragdes de conectividade wireless e Vpn, envia aplicagdes e conteldos ou
restringe o uso das mesmas.

Localizar e rastrear laptops e dispositivos moveis em qualquer lugar do mundo

Visibilidade em tempo real da integridade do dispositivo, portura de seguranga e inventario
de software e hardware de todos os dispositivos da empresa.

Encriptar o trafego de rede entre o dispositivo e o ponto de acesso.

Implementa métodos seguros para que dispositivos pessoais acedam a ativos da empresa,
mantendo a sua privacidade como prioridade.

Dispositivos temporarios (ex. estagiarios, auditores, efc...), permite especificar quanto
tempo um dispositivo tem acesso aos ativos da empresa e quais usando o Trusted access.
Seguranga WI-FI para convidados, implementando um nivel mais profundo de seguranga

onde uma pagina inicial ou senha n&o é suficiente.

. Equipamentos, quantidades e locais de instalac&o

| Local: Sede da Gesba/Funchal
Caodigo do Produto ou :
, Equivalente QT Descrigdo
MS425-16-HW 2 | Meraki MS425-16 L3 Cld-Mngd 16x 10G SFP+ Switch
LIC-MS425-16-3YR 2 | Meraki MS425-16 Enterprise License and Support, 3YR
MS125-48LP-HW 2 | Meraki MS125-48LP 10G L2 Cld-Mngd 48x GigE 370W PoE Switch
LIC-MS125-48LP-3Y 2 | Meraki MS125-48LP Enterprise License and Support, 3 Year
MS125-24P-HW 1 | Meraki MS125-24P 10G L2 Cld-Mngd 24x Gigk 370W PoE Switch
LIC-MS125-24P-3Y 1 | Meraki MS125-24P Enterprise License and Support, 3 Year
~ MA-SFP-10GB-SR 2 | Meraki 10G Base SR Multi-Mode
MR36-HW 5 | Meraki MR36 Wi-Fi 6 Indoor AP
LIC-ENT-3YR 5 | Meraki MR Enterprise License, 3YR
MX100-HW 2 | Meraki MX100 Router/Security Appliance
LIC-MX100-SEC-3YR 1 [Meraki MX100 Advanced Security License and Support, 3YR
MA-CBL-TA-1M 6 [Meraki 10 GbE Twinax Cable with SFP+ Modules, 1 Meter
LIC-SME-3YR 30 [ Meraki LIC-SME-3YEAR
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Local: Centro de Processamento Ponta do Sol [f
Cddigo do Produto ou e
gE quivalente QT Descrigdo ‘
MS120-48FP-HW 2 [Meraki MS120-48FP 1G L2 Cld Managed 48x GigkE 740W PoE Switch
LIC-MS120-48FP-3YR | 2 |Meraki MS120-48FP Enterprise License and Support, 3 Year \
MR36-HW 1 [Meraki MR36 Wi-Fi 6 Indoor AP - \
LIC-ENT-3YR 1 [Meraki MR Enterprise License, 3YR N
MXG68CW-HW-WW 1 | Meraki MX68CW LTE & 802.11ac Router/Security Appliance - WW
LIC-MX68-SEC-3YR 1 | Meraki MX68CW Advanced Security License and Support, 3YR
MA-CBL-TA-1M 2 | Meraki 10 GbE Twinax Cable with SFP+ Modules, 1 Meter
Local: Centro de Processamento Madalena do Mar
Cadigo do Produto ou L=
gEquivalente __QT _ DR a0
MS120-24P-HW 1 | Meraki MS120-24P 1G L2 Cld -Mngd 24x GigE 370W PoE Switch
LIC-MS120-24P-3Y 1 [ Meraki MS120-24P Enterprise License and Support, 3 Year
MR36-HW 1 | Meraki MR36 Wi-Fi 6 Indoor AP
LIC-ENT-3YR 1 | Meraki MR Enterprise License, 3YR
MX68CW-HW-WW 1 | Meraki MX68CW LTE & 802.11ac Router/Security Appliance - WW B
| LIC-MX68-SEC-3YR 1 | Meraki MX68 Advanced Security License and Support, 3YR R
Local: Centro de Processamento Santana
Cadigo do Produto ou I
gE quivalente QT Descrigao
MR36-HW 1 | Meraki MR36 Wi-Fi 6 Indoor AP
LIC-ENT-3YR 1 |Meraki MR Enterprise License, 3YR
MX68CW-HW-WW 1 | Meraki MX68CW LTE & 802.11ac Router/Security Appliance - WW _
LIC-MX68-SEC-3YR 1 | Meraki MX68 Advanced Security License and Support, 3YR

Local: CDBM - Lugar de Baixo

Cédigo do Produto ou <
gE quivalente QT Descrigao
MR36-HW [ 9 | Meraki MR36 Wi-Fi 6 Indoor AP B
MR76-HW 7 [Meraki MR76 Wi-Fi 6 Outdoor AP
LIC-ENT-3YR 16 [Meraki MR Enterprise License, 3YR
MS125-24P-HW 3 | Meraki MS125-24P 10G L2 Cld-Mngd 24x GigE 370W PoE Switch
~ LIC-MS125-24P-3Y 3 | Meraki MS125-24P Enterprise License and Support, 3 Year
~ MS125-48LP-HW 2 | Meraki MS125-48LP 10G L2 Cld-Mngd 48x GigE 370W PoE Switch
LIC-MS125-48LP-3Y 2 | Meraki MS125-48LP Enterprise License and Support, 3 Year
MX100-HW 2 | Meraki MX100 Router/Security Appliance
LIC-MX100-SEC-3YR 1 | Meraki MX100 Advanced Security License and Support, 3YR
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MS120-8FP-HW 3 | Meraki MS120-8FP 1G L2 Cloud Managed 8x GigE 124W PoE Switp‘ﬁ ]
LIC-MS120-8FP-3YR 3 [ Meraki MS120-8FP Enterprise License and Support, 3 Year /_
MA-SFP-1GB-LX10 10 |Meraki 1000Base LX10 Single-Mode [
e ———— 1 [Pack Pach cords Rede RJ45

7. Forma de fornecimento

7.1.0 fornecimento e montagem dos bens e servigos do presente procedimento deverdo ser
realizados nos seguintes locais:

(i) Funchal: sede da entidade adjudicante, sita em Rua de Santa Rita, n° 56, S&o
Martinho, 9000-328 Funchal.

(ii) Ponta do Sol: Centro de Processamento de Banana da Ponta do Sol, sito em
Estrada da Ribeira, Ponta do Sol, Madeira.

(iii) Madalena do Mar: Centro de Processamento de Banana da Madalena do Mar, sito
em Sitio da Vargem, Madalena do Mar, Madeira.

(iv) Campanario: Centro de Processamento da Gesba, sito em Rua Comandante
Camacho de Freitas, n.° 584, Campanario, Madeira.

(v) Santana: Centro de processamento de anona e abacate localizado no Mercado
Abastecedor de Santana.

(vi) CDBM - Sitio do Lugar de Baixo, concelho de Ponta do Sol.

Subsecgéo |l
Dever de Sigilo

8.  Objeto do Dever de Sigilo

8.1. O fornecedor deve guardar sigilo sobre toda a informagao e documentag&o, técnica e néo
técnica, comercial ou outra, relativa a Gesba, de que possa ter conhecimento no ambito da

execugao do contrato.
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8.2. A informagéo e a documentagado cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que néo o destinado

direta e exclusivamente a execugao do contrato.

8.3.Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem

comprovadamente do dominio pUblico a data da respetiva obteng&o pelo fornecedor ou que
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido
de autoridades reguladoras ou outras entidades administrativas competentes.

9. Prazo do Dever de Sigilo

O dever de sigilo mantém-se em vigor até a cessagéo, por qualquer causa, do contrato,
sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protegéo de segredos comerciais ou da credibilidade, do prestigio ou
da confianga devidos as pessoas coletivas.

Secgdo ll
Obrigagdes da GESBA

10. Preco Contratual

10.1. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente cademo de encargos, a Gesba deve pagar ao
fornecedor o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.

10.2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade n&o esteja expressamente atribuida ao contraente publico.
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11. Condicées de Pagamento

11.1. A quantia devida pela Gesba, nos termos da clausula anterior, deve ser paga no prazo
maximo de 60 dias apds a rece¢do pela Gesba das respetivas faturas, as quais so podem
ser emitidas apés o fornecimento e montagem da totalidade dos bens.

11.2.  Em caso de discordancia, por parte da Gesba, quanto aos valores indicados nas faturas,
deve esta comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o
prestador de servigos obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.

CariturLo i
RESOLUGAO CONTRATUAL

12. Resolug&o por Parte do Contraente Publico

12.1. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, a Gesba
pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma

grave ou reiterada qualquer das obrigagées que lhe incumbem.

12.2. O direito de resolugao referido no nimero anterior exerce-se mediante declaragéo

enviada ao fornecedor.

13.  Resolugdo por Parte do Fornecedor

13.1.  Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o fornecedor pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida ha mais

de 180 dias relativamente ao prazo estipulado.

13.2.  Odireito de resolugao é exercido por via judicial, sem prejuizo do exposto no ponto infra.
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13.3. Nos casos previstos no n.° 13.1, o direito de resolugdo pode ser exercido mediante
declaragdo enviada & Gesba, que produz efeitos 30 dias apds a receg&o dessa declaragéo,
salvo se este Ultimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de
mora a que houver lugar.

CapiTuLO IV
RESOLUGAO DE LITiGIOS

14. Foro Competente
Para resolugéo de todos os litigios decorrentes do contrato celebrado ao seu abrigo fica

estipulada a competéncia do Tribunal Administrativo de Circulo do Funchal, com expressa
rentincia a qualquer outro.
CapiTULOV
DisPOSICOES FINAIS

15. Subcontratacdo e Cessao da Posicéo Contratual

A subcontratagéo pelo fornecedor e a cessdo da posigao contratual por qualquer das
partes depende da autorizagdo da outra, nos termos do CCP.

16. Comunicacdes e Notificacdes

16.1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato celebrados ao seu abrigo, estas devem ser
dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados

no contrato.

16.2. Qualquer alteragéo das informagdes de contacto constantes do contrato a celebrar ao
seu abrigo deve ser comunicada a outra parte.
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17.  Contagem dos Prazos

Os prazos previstos no contrato séo continuos, correndo em sabados, domingos e dias

feriados.

18. Protecédo de Dados

18.1.

No desenvolvimento de quaisquer atividades relacionadas com a execugdo do Contrato

a celebrar, as partes observam escrupulosamente o regime legal da prote¢éo de dados

pessoais, empenhando-se em proceder a todo o tratamento de dados pessoais que venha

a mostrar-se necessario ao desenvolvimento do Contrato no estrito e rigoroso cumprimento
daLei.

18.2,

a)

b)

d)

f)

Ao abrigo do disposto no numero anterior, as partes obrigam-se, nomeadamente:

Tratar e usar os dados pessoais nos termos legalmente permitidos, em especial
recolhendo, registando, organizando, conservando, consultando ou transmitindo os
mesmos, apenas e somente nos casos em que o seu titular tenha dado o
consentimento inequivoco ou nos restantes legalmente previstos;

Tratar os dados de modo compativel com as finalidades para os quais tenham sido
recolhidos;

Conservar os dados apenas durante o periodo necessario & prossecugdo das
finalidades da recolha ou do tratamento posterior, garantindo a sua confidencialidade;
Implementar as medidas técnicas e organizativas necessarias para proteger os dados
contra a destrui¢do, acidental ou ilicita, a perda acidental, a alteragao, a difus&o ou o
acesso nao autorizado, bem como contra qualquer outra forma de tratamento ilicito
dos mesmos;

Informar imediatamente a outra parte, devendo prestar toda a colaboragdo
necessaria a qualquer investigagdo que venha a ser realizada, caso exista alguma
quebra de seguranga, ou suspeita da mesma, independentemente de colocar ou ndo
em causa a seguranca e integridade dos Dados Pessoais;

Garantir o exercicio, pelos titulares, dos respetivos direitos de informagao, acesso e
oposi¢éo;
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g) Assegurar que os respetivos colaboradores ou os prestadores de servigos externos
por si contratados e que venham a ter acesso a dados pessoais no contexto do
Contrato cumprem as disposigdes legais aplicaveis em matéria de prote¢ao de dados
pessoais, designadamente, ndo cedendo ou divulgando tais dados pessoais a
terceiros, nem deles fazendo uso para quaisquer fins que n&o os estritamente

consentidos pelos respetivos titulares ou, se aplicavel, ser o seu processamento

objeto de notificagéo ou de pedido de autorizagéo a Comiss&o Nacional de Protegéo
de Dados.

19. Legislacdo Aplicavel

O contrato & regulado pela legislagéo portuguesa e comunitaria em vigor.
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